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Teilprojekt 1
DEMONSTRATOREN

UND
ANFORDERUNGEN

Teilprojekt 3

MULTICORE
METHODEN UND

WERKZEUGE
Teilprojekt 2

Teilprojekt 5
STRUKTURIERTE DEMONSTRATOR

MULTICORE IMPLEMENTIERUNG
ENTWICKLUNG UND EVALUATION
Teilprojekt 4
MULTICORE
PLATTFORMEN UND
ARCHITEKTURPATTERN

» Optimierung der
Entwicklungsprozesse
» Migration von Single auf

Multicore-Plattform

» Methoden und
Werkzeuge

> Fail Operational
Konzepte

» Methodologie
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Automotive Entwicklungsplattformen e s e

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

Automotive
Demonstratoren

Fahrwerk []

Powertrain [2!

E'Antrl e b [1] [1] https://www.audi-mediacenter.com/

[2] https://www.autoguide.com/
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Optimierung der Entwicklungsprozesse s 1 e o

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

Workflow for Multicore Migration in UCs.2

Code Analysis Modelling Parallelization Integration Verification,
/ Single-core  / Host & y Merge o ———— RirnablEievel / Parallel / Generate / Source Code
/ application’s Target /' Data dependencies / Analysis e L ereve »'  Schedule / BSW,RTE, —>/ (BSW,RTE, /A » Verification
/ J f / (AMALTHEA) / Parallelization R | - y
/  source code / Tracing / Results | / definition / supp supplements) /
/ Endtoend / / Snglecore / Task-level _/ Mulkicore
’ timing chains / configuration ™ parallelization »’  configuration Ci <
—bes / (AUTOSAR XML) / /" (AUTOSAR XML) /
, R v
/Task, Runnable |, Energy-aware | L ElFFile A Report
/ WCET / Optimization /
.
? | ? ? ? ?
* Host Tracing * AbsiInt/Timing * Silexica * Elektrobit * UniKiel
— Silexica Architects (APP4MQ) (Automotive Flow: (Tresos Studio / (Gropius/Lodin)
(Automotive Flow: Analyze) Optimize) AutoCore) « Accemic
— Elektrobit * Timing Architects * Silexica (CEDAR)
 Target Tracing Optimizer) Implement) (TeSSLa)
— AbslInt (TimingProfiler + TimeWeaver) * Denso * TUBraunschweig * Fraunhofer IESE
(Parcus) (FERAL framework)

— Symtavision
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Migration von Single auf Multicore-Plattform R

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

Triple Core — Dual PMSM Configuration

» Instruction Rate und
Cache Nutzung
» RTE Spinlocks

» WCET von Spinlocks

Rte ASIL-A

» Taskund Interrupt
Laufzeiten
» Interrupt Jitter und
Echtzeitsfahigkeiten

Applo
Torque Control
Motor Control |

ASIL-A

ASIL-B
CDD1

1-Ctrl2
FOC2
DmacCfg N|IJ<|:8L 3 phase
PWM .
Drv2 Abkirzungen:

PMSM: Permanent magnet synchronous motor
RTE: Runtime Environment

SPI: Serial Peripheral Interface

DMA: Direct Memory Access

ASIL: Automotive Safety Integrity Level

MCAL: Microcontroller Abstraction Layer

CAN: Controller Area Network
COM: Communication

DIO: Digital Input Output
ADC: Analog Digital Converter

PWM: Pulsweitenmodulation
QM: Quality Management

0O
=X
o
=
n_)|
=2
o

AURIX
TC277
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Methoden und Werkzeuge

SYMTA VISION ‘ \ :\
VECTOR 3> N i APP4MC Accenrnc
SILEXICA ss2un q c|alu Timing o ’
£R Ciabsine HE TAT = croirotar

Code Analyse ‘ ® ‘
Abhangigkeiten Wirkketten WCET

iﬁ

Modellierung
Singlecore Model

Parallelisierung
Scheduling Multicore Konfiguration

Integration
Code Generierung und Patching

|4l

iﬁ

Test und Verifizierung
Online und Offline Analyse ? T T
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Fail Operational Konzepte )
Erhohung der Verfigbarkeit araml I"

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

LFR: Lenkfolgeregler

ASIL: Automotive Safety Integrity Level
LWS: Lenkwinkelsensor

AFP: Audi Fahrwerk Plattform

LISA: Leistungs- und Integrationssteuergerat
FWD: ForWarD

DP: Data Proxy

Mapped simplex Architecture

Abkirzungen:

CAN: Controller Area Network
ECU: Electronic Control Unit
PWM: Pulsweitenmodulation
SBC: System basis chip

e N Scope of fail-operational concept
TAFP Macter LISA Master B S S e
Modus 1 ! 1 : Sproecton i
I «» — I . T
; ASIL % Position : I ! ECU 3 Sene
! | Trajektorie Main ! s Ll . Simplex Logic| ¥ [
! Main ASIL % | | : m"’l_ P y
! ! H CANBuUs | Protection 14
| | | 4 - Generate PWM. 1 {1] L4
! ASIL % ! ! I ! - Sensor processing | T o
- = Communication 0 '
S | | N N | : y z' Detection '
RN | LFR i Trajektorie | H | and '
[ ] i . | Spare | I H | pracess 1
/4 ~ ! Main ! P : ' | control H
\ P ) 1
‘> Sensor via ) e s ! S :[ *************************** ! [ s | SBC | . - -+ Tomperature
/ Eth N I R R S Motor ] ooed ! 7 H Position
( ernet ) i ] I : i 0
\ - [ asice 1 : e :
\ / | - .
N " Trajektore | | Central |canes| | ;
— . | ' '
| Spare ! | ECU S :
1 1 ' :
| ASIL % | I H :
- | v I ' '
/) CAN L [TIR Position 1 I : L |
[ Lw! / ; Main Spare ‘ 5 | [Simplex togic] &
licrocontroller |
N | | I H ¥c,277 e 1 H
! AFP Slave LISA SLAVE : [ CANBus r) | Protecton 1=+
77777777777777777777777777777777777777777777777777777777 I ' - Sensor processing ! M| rower
: - Communication | Detection ) | Besnica
. . —Hz] 1
Hot Standby Fail Operational Konzept 1 H F] | e 1] 8
H : control H
H [ | | H
I : {'sec| -4 Tonporae
Abkirzungen: I HE H Posiion
'
HBMon: Heartbeat Monitoring eiacccasacsncemsacscaasancscaasaacnncan H
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FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

* ASSIST Toolsuite (DLR)

* Funktionsverteilung aufgrund
PR Architekturvorgaben

WCET of
tasks & ,I
Data runnables

/_
v

dependencies \ 4 Emm—

¢ Statische Code Analyse mit Astrée (Absint)

1 “t
Code * Liefert auch Variablenklassifizierung
Analysis
E"%'r':f;:;“d » Memory Handling Tool (Schaeffler)
Chains | I | I E| e Liefert performanceoptimierte,
i — i o sicherheitsorientierte Speicherverteilung

|
| v

AMALTHEA Model Logical Execution Time Memory Mapping Toolflow
LET@AUTOSAR
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Methodologie 2
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Task 1
Nettolaufzeit
(2. 2uf sparntan Prozessor)
Task 1 mit
Unterbrechungen
(2B dumh preemptives Scheduling

E_durch e

Task 2

i

Ti2.3)

i

| ; i
T TE2)

T (Zi,ll)

%2:’5)

(]

i Ti
T(2.5) e

Hyperperiode

Stoppuhr auf 0 Ricksetzen

Stoppuhr auf 0 Rucksetzen

Timingmessung

parametrisierbare RTE (paRTE)

20.09.2019
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Zusammenfassung und Ergebnisse s+ s | oo

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

» Reduzierung der Migrationsaufwande in
Multicore-Plattformen um 50 %

» Performancevergleich (Benchmark) zwischen

» Optimierung der . : -
Singlecore und Multicore-Losung

Entwicklungsprozesse
> Migration von Single auf
Multicore-Plattform

» Erfolgreicher Einsatz von Methoden und
» Methoden und

Werkzeugen fur die spatere Serienentwicklung
Werkzeuge

> Fail Operational
Konzepte
> Methodologie

» Fail Operational Konzepte
for vollautomatisiertem Fahren

» Neue Methodologie zur
Vereinfachung der Entwicklungsarbeit
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* ARAMIS-II - Ziele

* Multicore Herausforderungen - Recall
* Losungsfelder

* Prozess

* Methodik

* Werkzeuge

* Problemfelder
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* Entwicklungsprozesse,

Methoden, -1'12';

Werkzeuge und

Plattformen fur

sicherheitskritische Multicore Systeme K
’
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Multicore Herausforderungen - Recall L s coome
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* Interferenzen
— Internal Core (CoreNet)
— External (10, Shared Memory, Shared Caches)
— Echte Parallelitat)
* Determinismus
— Segregation (Space & Time)
— WCET, WCRT
* Verification

— Aufwand steigt nichtlinear mit DAL (D, C, B, A) auf dem V-Pfad
— Einsatz vonTools bringt hier gréf3ten Benefit
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Losungsfelder aramlf "
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* Entwicklungsprozesse (AP2.2)

* Methoden (TP3.x) i.-'.
* Werkzeuge (TP3.x)

* Plattformen (AP2.3, TP4.x)

||'£‘

Be

]
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FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

* Schwerpunkt Avionik

— AP2.2 Generischer Entwicklungsprozess
* System
* Requirements
* Design
* Implementation
* Integration
* Verification

20.09.2019 Verwertung in der Avionik-Doméne | ARAMIS Il Abschlussveranstaltung | Andreas Schacht, Hensoldt 18



Methodik e vt o
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* Voraussetzung fir Einsatz von Werkzeugen
— Modellbasierte Entwicklung
* System Architecture & Design
— Partitioning (AP3.1)
— Deployment (AP3.5)
— Schedule (AP3.5)
— Design Space Exploration (AP3.2)
— Parallelization (AP3.4)
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:

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

* Verifikation
— Zuverlassige Ermittlung desWCET
— Zuverlassige Ermittlung der realen WCRT
— Verifikation der Lastverteilung (Deployement)
— Verifikation des Schedules
— Test Case Generierung aus Requirements
— Automatische Erstellung von Test Prozeduren

— Erkennung von Interferenzen
 Zugriff auf gemeinsam genutzte Ressourcen
 Konflikte aus parallelen Ablaufen
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* Haupteinsatzgebiete
— Flight Control Computer (harte Echtzeit)
— Mission / Data Management Computer (hohe Datenmengen)

* Mindestanforderungen: Fehler missen erkannt werden und das
System in einen sicheren funktionalen Zustand gebracht werden
(Fail Operational)

* Mitigation Concepts

— Safety Net
— Monitoring

20.09.2019 Verwertung in der Avionik-Doméne | ARAMIS Il Abschlussveranstaltung | Andreas Schacht, Hensoldt 21
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Werkzeuge e 1

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE

* Entwicklung

— Modellbasierte Entwicklung mit ARAMIS Tool-Box
* Verification

— WCET, WCRT

— Coverage
— Laufzeitanalysen (Demonstratoren)

20.09.2019 Verwertung in der Avionik-Doméne | ARAMIS Il Abschlussveranstaltung | Andreas Schacht, Hensoldt 22
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Problemfelder R,
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* Durchgangigkeit der Werkzeuge

— Interoperabilitat zwischen Werkzeugen unterschiedlicher Hersteller
— FOCUS der Werkzeuge -> AUTOSAR (Automotive)
— Qualification der Tools

20.09.2019 Verwertung in der Avionik-Doméne | ARAMIS Il Abschlussveranstaltung | Andreas Schacht, Hensoldt 23
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e Deutliche Schritte vorwarts
— Bei Prozessen
— Werkzeugen
— Verifikationsmethoden
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Partner Industrieautomatisierung S

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

w I KA Echtzeitanwendungen und Datenkommunikation im Industriebereich

mobile Maschinen
MOBILE CONTROL

Hydromechatronische Systeme fir Gebdude- und Industrietechnik,

KSB b Wassertransport/-reinigung sowie kraftwerkstechnische Prozesse
a

SI E M E N S Produkte, Anlagen sowie mafRgeschneiderte Lésungen in den
Bereichen Automatisierung, Digitalisierung und Elektrifizierung

aramis2-automatisierung@lists.kit.edu

20.09.2019 Industrieautomatisierung | Abschlussveranstaltung 20. September 2019 | Dr. Tobias Schiile 26



aramisiu’®

ENTWICKLUNGSPROZESSE | WERKZEUGE | PLATTFORMEN
FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

Themen Industrieautomatisierung

Herausforderungen Aktivitaten & Ergebnisse

g B * Sicherheitskritische Anwendungen nach . B T
- IEC61508 [ IEC6

5 § / \\ . rt?so |/I) P07r3t?c' . ... prozesse und Abgleich mit ARAMIS-II-Prozess
< a0 \ * Zertifizierbare Partitionierung . . o ) »
o N ‘v ’) mittels Hardware-Virtualisierung Deflnltl(?n von fir die Industrieautomatisier-
E = L / i ; . ung geeigneten Prozessen und Frameworks
= 7 . Methoden l-JI’ den Entwurf determinis- gemiR IEC61508 / IEC60730
L tischer Multicore-Systeme

* Deployment und Schedule-Synthese
_g 9] P Ilyl' . v df E . yl * Tool fir die Analyse von Softwarearchitek-
c % ’\ ;arla 3 |S|erungBunt UCT tl?_tna c ‘ turen mit Fokus auf Parallelisierung

\ erlegung von Bestandssoftware

% & ( | ) gung ) * Effizienter dynamischer Data Race Detector
o | F W/ - Sicherstellung der Korrektheit _ _
= %J @/ (Nebenlsufigkeitsfehler) e ° Prototypische Umsgtzung einer
s plattformunabhdngigen Werkzeugkette

 Plattformunabhangige Werkzeugketten

. * Effiziente Nutzung heterogener » Bibliothek und Laufzeitsystem fir die parallele
/e \ Hardwarearchitekturen . Programmierung heterogener SoCs

‘ | Ausfallsichere Systeme Methoden fir ausfallsichere Systeme sowie
\\— /¢ Hardwarebasiertes Scheduling r__- Demonstrator zu Software Upgrades

*  Optimierung bestehender Plattformen = ,Proof of Concept" der Optimierungsschritte

Plattformen
q
il
B
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Zusammenarbeit der Domane
mit ARAMIS-Partnern

aramisii

ENTWICKLUNGSPROZESSE | WERKZEUGE | PLATTFORMEN

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

fortiss

Modellierung und
Design Space Expl.

[ ]
Universitét
w k Augsburg
University
Funktionale
Partitionierung

DLR

Deployment /
Scheduling for
Echtzeitsysteme

KIT

Plattformunabhéangige
Werkzeugketten

SILEXICA =zz2aa

Code-Parallelisierung

SPEM AI_AP22_GenericProcess_Overview

pment

. - . ——
M Whete e Sanaaros s
£ wmoiessen  fmworsl | Wholesyem
2 o Reauremens  Conguae
£ - R
3 e -
-
System Analysis and Design
Activities /o -
{1} o=
A S e
%m; ;%mmm %ﬁ % % % %w % % % %
o s Sy v
Renaremens b pri e o
T SW A

Multicore-Based
Platform Analysis
Activities ()

Software Analysis and Design
Activities

2}

piattorm s

Software
F I Standaras / lorms
P s

System Verification
Activities

Software Verification
Activities

%%%%%%%%%

S Swan ) S Ao AU SR S S8 o/ S0 s )
e o o)
Ineiaces Reateens Definitionen Feriions

AMS

spepuypapasu

B B

S s 0]

SW Requirements & Design
needed Artefacts

SW Implementation
and Integration
Activities {5}

Z Fraunhofer

IESE v

SYSGO

EMBEDDING INNOVATIONS

Software-Visualisierung

e
a Cbjec

Betriebssysteme
fUr mobile Controller

Statische Analyse
von Data Races

Christian-Albrechts-Universitat zu Kiel

20.09.2019
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Ergebnisse (Auswahl) g ——

FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

— — immm u . Eamma
@ o] & Data heauision 1 § 250 O Processiog 1 e © Vatdation 1 signal phy. G commaser s REREL

Wi T
L J

© Error Handier 1

AutoFOCUS3-modellierter, hardwarebasierter
Schedulingansatz fir Low-Power-Sensorik

Hardware fir Pumpenregelung Roboter-Demonstrator zu Software Upgrades
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ENTWICKLUNGSPROZESSE | WERKZEUGE | PLATTFORMEN
FUR SICHERHEITSKRITISCHE MULTICORESYSTEME

" PARCEIVE CopCheck ReWth | run.1

Achnecture

Serial

Validation Interface

Wireless
pata interface Data
Stream Management

Data Serial

. Interface
Processing

SW-Realisierung redundanter
Multicore-Sensor

— —

Error Type: Race

CallStack 1

Dynamischer Data Race Detector

Open Source Software:

* Data Race Detector (DRace):
https://github.com/siemens/drace

* Embedded Multicore Building Blocks:
https://github.com/siemens/embb

» Jailhouse Hypervisor:
https://github.com/siemens/jailhouse

20.09.2019
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